
Yalu چطور کار میکند؟ 

 

 مقدمه

Yalu  عرضه شده, این فرصت خوبی است که بتوانیم از این جیلبرک برای آموختن چگونگی  1.4.8جیلبرک نیمه کاره متن باز است که برای

نوشتن یک چنین ابزاری استفاده کنیم, به همین دلیل تصمیم گرفتم که خط به خط این ابزار را برای شما توضیح دهم تا شما دوست عزیز 

 ها آشنا شوید.بیشتر با این ابزار 

نویسنده این ابزار تشکر ویژه ای داشته باشم که به من اجازه داد تا برای اولین بار در بین سایت  Luca Todescoدر اینجا لازم میبینم که از 

 های داخلی و خارجی به بررسی ابن ابزار بپردازم.

https://github.com/kpwn/yalu 

در آخر هم لازم میبینم از عمو گوگل تشکر ویژه ای داشته باشم که کمک های بسیاری در زمینه ی پیدا کردن توضیحات متعارف تر به من 

 کردند.

 

 مهیار رزقی

  

https://twitter.com/qwertyoruiop
https://github.com/kpwn/yalu


ن آورد متن باز بودن آن است که به ما اجازه میدهد مو به مو فعالیت های آن را بررسی کنیم, در مزیت ویژه ای که این ابزار برای ما به ارمغا

 گذشته وقتی میخواستیم یک چنین کاری انجام دهیم باید از روش های مهندسی معکوس استفاده میکردیم ولی حالا کارمان راحت شده.

ی داشته باشید, و همچنین نا گفته نماند که این ابزار فعلا فقط بر روی مک قابل آشنای bashبرای درک بیشتر مطالب بهتر است که به زبان 

 اجراست و به همین دلیل ما هم همانجا کار را دنبال میکنیم. اگر هم مک ندارید میتوانید از بک ماشین مجازی استفاده کنید.

به چنین آزادی عمل و  وانمعمولا باید از ترکیب چند باگ استفاده کرد تا بت iOSبه علت ساختار بسیار سخت و محکم )ولی نه ضد گلوله!( 

دست پیدا کرد. در زیر لیست فرایند هایی که در همه ی زمان ها از گذشته تا به امروز برای انجام جیلبرک با آن ها سر و کار داریم را  یجیلبرک

 بیان میکنم:

 مامی برنامه ها را محدود کرده, البته به لطف از بین بردن سندباکس: اپل به صورت دیفالت تSandbox.kext  و

AppleMobileFileIntegrity.kext .میتوان این محدودیت را از بین برد, که در ادامه توضیح میدهم 

  تفاده با اسبه دست آوردن قابلیت اجرای کد دلخواه: چیزی شبیه مثالی که در مبحث قبل زدیم, اما با این تفاوت که این کار معمولا

 انجام میگیرد. libmis( کردن آن مانند Exploit( توسط اپل و اکسپلویت )Signedاز حمله کردن به یکی از فایل های امضا شده )

 ( گرفتن دسترسی روتroot از هک ساده وبسایت ها تا هک کردن دستگاه های اپل همیشه هدف رسیدن به بالاترین سطح دسترسی :)

( که به صورت روت daemonو هست, که در دستگاه های اپلی از طریق حمله کردن به یکی از دیمون هایی )در سیستم عامل بوده 

 را به صورت روت برای ما اجرا کند! launchdدر حال اجرا است, بسیار محترمانه خواهش میکنیم که دیمون 

 ( پچ کردن کرنلKernel Patching بیشتر روش های این عمل در :)iOS  به لطفComex  ممکن شده و ما در اینجا در واقع کرنل

)همانطور که گفتیم  nvram( و نه در boot-argsبا استفاده از دستوراتی در هنگام بوت شدن ) Userlandرا بعد از روی کار آمدن 

 بسیار پیشرفت کرده و تمام دستورات ما را رد میکند( انجام میدهیم. iBootامنیت 

پیلود مختلف برای انجام اینکار ندارید و در بیشتر موارد میتوان با حمله به  4ظر بگیرید این است که همیشه شما نیاز به البته نکته ای باید در ن

 یکی از سرویس های در حال اجرا روی دستگاه به هر سه مورد اول رسید. اما پچ کردن کرنل همیشه یک پیلود جداگانه نیاز خواهد داشت, زیرا

 ال های اخیر بسیار بالاتر رفته تا جلوی جیلبرک های متعدد با یک روش یکسان گرفته شود.در طی س XNUامنیت 

 اجرا شود پس کارمان را از همینجا شروع میکنیم: run.shخوب برای شروع کار باید فایل 

#!/bin/sh 

function abort() { 

exit 254; 

} 

./stage0.sh || abort 

بیان  ||اجرا میشود و  stage0.shبرای متوقف کردن عملیات ایجاد میکنیم, بعد فایل  abortتابع به نام  یک پروسه کاملا ساده, در ابتدا یک

 است. stage0.shپس قدم بعدی فایل  را فراخوانی کن. abortمیکند که اگر مشکلی در اجرا پیش آمد تابع 

SCRIPTPATH=`dirname $0` 

cd $SCRIPTPATH 

آدرس پوشه ای که اسکریپت در آن قرار  dirname $0ایجاد میکنیم که با استفاده از دستور  SCRIPTPATHدر خط اول یک متغیر به نام 

 تقل میشویم.دارد را به دست می آورد و در خط دوم به این پوشه من



عمولا چنین موردی پیش نمی را نشان میدهد که م ...Error. Exitingاجرا شود برنامه به ما پیغام  abortخوب اگر در همین ابتدای کار تابع 

 آید.

را خاموش کند و  Find My iPhoneبه کاربر اعلام میشود که قابلیت  ”echo “DISABLE FIND MY PHONEخوب اینجا با استفاده از 

 اجرا میشود. برای چک کردن اتصال دستگاه wait_for_device.shبلافاصله فایل 

while ! (./bin/afcclient deviceinfo | grep FSTotalBytes >/dev/null); do sleep 5; done 2>/dev/null 

 :یک سری اطلاعات راجع به دستگاه متصل شده مانند شکل زیر به دست می آید bin/afcclient deviceinfoبا اجرای 

 

Model مشخص کننده نوع دستگاه است که در اینجا :iPhone 7,2  است. 6یعنی آیفون 

FSTotalBytesدهنده ی ظرفیت دستگاه است. : نشان 

FSFreeBytes.نشان دهنده ی فضای خالی دستگاه است : 

فراخوانی  FSTotalBytesتنها مقدار  grep |ا نه یک فرایند ساده انجام میشود, با استفاده از برای فهمیدن اینکه دستگاه متصل است ی

 )خالی( بود معلوم میشود دستگاه متصل نیست. nullمیشود و اگر مقدار داشت معلوم میشود که دستگاه متصل شده ولی اگر 

./bin/afcclient mkdir PhotoData/KimJongCracks 

./bin/afcclient mkdir PhotoData/KimJongCracks/a 

./bin/afcclient mkdir PhotoData/KimJongCracks/a/a 

./bin/afcclient mkdir PhotoData/KimJongCracks/Library 

./bin/afcclient mkdir PhotoData/KimJongCracks/Library/PrivateFrameworks 

./bin/afcclient mkdir PhotoData/KimJongCracks/Library/PrivateFrameworks/GPUToolsCore.framework 

ساخته میشود, دلیل  KimJongCracksموقت به نام  پوشهیک  /var/mobile/Media/PhotoData/ پوشهدر  afcینت با استفاده از کلا

پس از ساخت  را داشته و خواهد داشت. /var/mobile/Media/همیشه قابلیت ایجاد تغییرات در  afcانتخاب این آدرس هم این که کلاینت 

 (stage0.shاجرا میشود. )در خط بیس و یکم فایل  stage1.shپوشه های مورد نظر فایل 

 خروجی های زیر رو به رو میشویم: با stage1.shبا اجرای دستی فایل 

 

 



بر روی دستگاه  WWDCذخیره میشود که اجازه میدهد فایل ساین شده  yalu.plistدر  WWDC_Info_TOC.plistدر مرحله اول فایل 

 نصب شود

echo "Setting up environment..." 

./bin/afcclient put ./data/WWDC_Info_TOC.plist /yalu.plist | grep Uploaded || abort 

 است نصب میشود WWDCکه همان برنامه  WWDC-TOCTOU.ipaسپس فایل 

echo 

printf "Installing app & swapping binaries..." 

./bin/mobiledevice install_app ./data/WWDC-TOCTOU.ipa || abort 

 ثانیه صبر میکنیم تا عملیات انجام شود 5

echo 

echo "Waiting.." 

sleep 5 

جایگزین میشود که به ما اجازه میدهد فایل های درون  yalu.plistدر  WWDC_Info_TOU.plistحالا محتویات فایل 

/var/mobile/Media/PhotoData/KimJongCracks/a/a/MobileReplayer را اجرا کنیم 

./bin/afcclient put ./data/WWDC_Info_TOU.plist /yalu.plist | grep Uploaded || abort 

Echo 

 پس از طی کردن مرحله اول و دوم:

 

                        



 

 برنامه به این شکل در می آید: yalu.plistپس از جایگزینی 

 

 بیاندازیم با خروجی های زیر رو به رو میشویم: jtoolبا استفاده از  WWDCاگر نگاهی به محتویات فایل 

 ARCH=armv7بیتی از دستور  23و برای بررسی باینری  ARCH=armv8 ./jtool -l WWDCبیتی از دستور  64 باینری)برای بررسی 

./jtool -l WWDC )استفاده کنید 



 

با یک ابزار سالم )حتی با برنامه نویسی بسیار تمیز تر  TaiGو همانند ابزار جیلبرک در این قسمت از خروجی هیچ چیز مشکوکی دیده نمیشود 

 ( رو به رو هستیم و خبری از ویروس و بد افزار یا چیز دیگری نیست.Taigنسبت به 



 

libsystem.B بدون این فایل هیچ برنامه یا فایلی نمیتواند پیش نیاز های خود را فراخوانی کند, میتوان کار این فایل را مانند :

Kernel32+NtDll+MSVCRT  در ویندوز و همچنینlibc.so .در لینوکس در نظر گرفت 

موجود است پس از توضیح مجدد کار تک  Theiphonewiki.comهایی که در اینجا مشاهده میکنید در سایت  DYLIBتوضیح کار تک تک 

 تک آن ها خود داری میکنم.

 به بعد قایل اجراست. 1.2یکی از مسائلی که مشاهده میکنیم این است که این جیلبرک بر روی ورژن های قبلی یعنی از 

Minimum iOS version: 8.3.0 



 این ابزار اینکریپت )کد گذاری( شده است. TaiGنکته ی دیگر آنکه بر خلاف 

Encryption: 1 

 (stage0.shفایل  32)خط  گرفته میشود زیرا قرار است تغییراتی در این پوشه انجام شود. tmp/خوب قبل از ادامه کار برنامه یک بکاپ از پوشه 

 انجام میشود. 57401و از طریق پورت  com.apple.mobilebackup2عملیات بکاپ گیری توسط سرویس 

بدون نیاز به جیلبرک میتواند در آن تغییرات انجام دهد و در واقع این پوشه سطح دسترسی  afcهم از پوشه هایی است که سرویس  tmp/پوشه 

 دارد. 000

echo "Backing up, could take several minutes..." >&2 

./bin/idevicebackup2 backup tmp || abort 

udid="$(ls tmp | head -1)" 

 کنیم. (Mount) نتورا ما DDIپس از اینکه عملیات بکاپ گیری تمام شد باید 

 DeveloperDiskImageراه ورود را برای ما از میکند ولی فقط یکی دو قدم میتوانیم برداریم! بقیه دستورات باید توسط  AFCDخوب 

بخشی از  DDIمتصل میکنید ) Xcode( زمانی روی کار می آید که شما دستگاه خود را به DDI) DeveloperDiskImageپشتیبانی بشوند. 

SDK  مورد استفاده درXcode ( که تعدادی ابزار و فریم ورک )استFramework.را در اختیار ما میگذارد ) 

( میشود, و شما میتوانید در Mountمانت ) Developer/متصل میکنیم این ابزارها و فریم ورک ها در  Xcodeوقتی که دستگاه را به 

/Developer/Library/Frameworks  و/System/Library/Frameworks  و جند فولدر دیگر جست و جو کنید! البته فقط این فولدر

را شبیه سازی کند  DDIنیز تکرار کرده. خوب پس اگر کسی بتواند یک  AppleInternal/نیست اپل این کار را برای فولدر های دیگر مانند 

 ر دهد.دسترسی داشته باشد و آن ها را تغیی Developer/میتواند به فال های فولدر 

 ماونت شود: وه ردر آن ذخی DDIایجاد میکنیم تا  tmp_ddiیک پوشه به نام 

mkdir tmp_ddi 

 را داشته باشید. Xcodeبه دست می آورد پس نیازمند این است که حتما  Xcodeمورد نظر خود را مستقیما از  DDIاین ابزار فایل 

ddi="$(find /Applications/Xcode.app/Contents/Developer/Platforms/iPhoneOS.platform/DeviceSupport/|grep 8.4|grep 

.dmg'$'|head -1)" 

 استخراج کردیم را ماونت میکنیم Xcodeاز  dmgکه به فرمت  DDIفایل  hdiutilبا استفاده از ابزار 

hdiutil attach -nobrowse -mountpoint tmp_ddi "$ddi" 

 ست(ا mvانتقال میدهیم. )البته کپی میکنیم چون دستور کات کردن  tmpبه  tmp_ddiرا از  MobileReplayerفایل 

cp tmp_ddi/Applications/MobileReplayer.app/MobileReplayer tmp/MobileReplayer 

 تغییر میدهیم MobileReplayerInfo.plistانتقال میدهیم و نام آن را به  tmpرا به  MobileReplayerمربوط به برنامه  info.plistفایل 

cp tmp_ddi/Applications/MobileReplayer.app/Info.plist tmp/MobileReplayerInfo.plist 

 میکنیم Unmountرا که ماونت کردیم را  DDIفایل  hdiutilبا استفاده از ابزار 



hdiutil detach tmp_ddi 

 را پاک میکنیم tmp_ddiپوشه 

rm -rf tmp_ddi 

 به دستوری برخوردم که کمی برایم عجیب بود! 25در خط 

lipo tmp/MobileReplayer -thin armv7s -output ./tmp/MobileReplayer 

بیتی  23ال شما از سیستم عامل ثاستفاده میشود, به طور مبیتی یک باینری  64بیتی یا  23در واقع برای جدا کردن بخش  lipoدستور از 

بیتی را نگه میدارید و به این شکل حجم نرم  23بیتی نرم افزار ندارید با استفاده از این دستور فقط بخش  64استفاده میکنید و نیازی به بخش 

بیتی را جیلبرک کند, کمی  23بیتی و هم  64اما استفاده از این دستور در جایی که این ابزار قرار است هم دستگاه های  زار را کم میکنید.اف

 بیتی! 64بیتی است یا  23دستگاهی که متصل شده  عجیب است زیرا جایی هم بررسی نمیشود که

 

در این مورد سوال کردم, او گفت که هدف استفاده از قدیمی ترین  iH8sn0wگرفتم این موضوع را بررسی کنم و به همین دلیل از تصمیم 

هیچ تفاوتی ندارد که از کدام معماری استفاده  اینجا( هست. ولی در است armv7 حال حاضرکه در ) xcodeمعماری پشتیبانی شده توسط 

 کنیم.

است که بتوانیم آنرا توسط برنامه  /Media/PhotoData/KimJongCracks/a/aبه پوشه  MobileReplayerمرحله بعد انتقال فایل 

 ایگزین کردیم اجرا کنیم.ای در ابتدای مطلب ج

./bin/mbdbtool tmp $udid CameraRollDomain rm Media/PhotoData/KimJongCracks/a/a/MobileReplayer 

./bin/mbdbtool tmp $udid CameraRollDomain put ./tmp/MobileReplayer Media/PhotoData/KimJongCracks/a/a/MobileReplayer 

|| abort 

را هم میکرد, زیرا وقتی فایلی را کپی کنید به صورت خودکار جایگزین میشود, پس احتمالا برنامه نویس  در اینجا خط دوم همان کار خط اول

 یب نمیکند.کار از محکم کاری ع اعتقاد داشته

 گرفته بودیم را ریستور میکنیم و دستور ریبوت شدن دستگاه را میدهیم: tmpبکاپی که از پوشه 

./bin/idevicebackup2 restore tmp --system --reboot || abort 

 صل بودن یا نبودن دستگاه به کامپیوتر را تعیین کند.تفراخوانی میشود تا م wait_for_device.shثانیه دوباره فایل  37پس از 

https://twitter.com/iH8sn0w


زا به بررسی آن میپردازیم زیرا بحثی کاملا تخصصی و زمان بر است, به بعد عملیات کرنل پچینگ انجام میشود که در مقاله ای مج 41از خط 

 زیرا بخش کرنل این ابزار هنوز کامل نشده است.فعلا ما تنها به بررسی پیلود بسنده میکنیم 

echo "Tap on the jailreak icon to crash the kernel (or dump it if you're in luck!)" 

 کرنل پچ شود.تپ کنیم تا  Jailbreakاین خط پایانی این ابزار است و به ما اعلام میکند که روی آیکون 

هستند, متاسفانه من نمیتوانستم ابزار  yJhttp://pastebin.com/vDDeSAخروجی هایی که هنگام کار ابزار دیده میشود چیزی شبیه به 

 جیلبرک شده بود استفاده میکردم. TaiG2ابزار  اکه ب 1.4را به طور کامل اجرا کنم زیرا از ورژن 

  

http://pastebin.com/vDDeSAyJ


 سخن پایانی

دمت هتر و کاملتر در خاز همه ی شما خوانندگان عزیز ممنونم که تا اینجای مقاله را دنبال کردید, سعی میکنم در آینده نیز بتوانم با مطالب ب

 شما باشم.

استفاده کردم و هم کمک شایانی به جامعه جیلبرک کردند را ذکر مقالاتشان نیاز میبینم که نام افرادی که هم بنده در این مقاله از صحبت ها و 

 کنم:

@comex 

@Technologeeks 

@iH8sn0w 

@qwertyoruiop 

 اگر خواستید بیشتر در جریان کار های آینده من قرار بگیرید میتوانید از اکانت توییتر من دیدن فرمایید:

@mahyar_rezghi 

 با من در ازتباط باشید. rezghi@me.com_ahyarmهمچنین میتوانید از طریق ایمیل 

 

 مهیار رزقی
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